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Aanmelden bij Puzzel

Hier kunt u de waarden voor deze eigenschappen met betrekking tot het aanmelden bij Puzzel wijzigen:

« Toegangslog weergeven: Indien AAN, kan de gebruiker(s) het Toegangslog zien op pagina Gebruikers - Log in het
Beheerportaal.

« Toon wijzigingslogboek: Zet UIT als de gebruiker(s) het wijzigingslogboek niet mag/mogen zien op pagina
Gebruikers - Aanmelden in het beheerportaal

« Sterk wachtwoord vereist: Indien ingeschakeld, moet het wachtwoord van de gebruiker ten minste 8 tekens lang zijn
en ten minste 1 kleine letter (a-z), 1 hoofdletter (A-Z), 1 cijfer (0-9) en 1 speciaal teken ($ @ € £ ! % * ? & =,) bevatten.

« Twee-factor authenticatie - e-mail: Zet AAN voor gebruikersgroepen die 2-factor authenticatie per e-mail moeten
gebruiken om zich aan te melden. Controleer of deze gebruikers een e-mailadres hebben gedefinieerd in Puzzel.

+ Twee-factor authenticatie - SMS: Zet AAN voor gebruikersgroepen die 2-factor authenticatie via SMS moeten
gebruiken om zich aan te melden. Controleer of deze gebruikers een mobiel nummer hebben ingevuld in Puzzel.

« Hoeveel dagen is een wachtwoord geldig:Standaard 0 wat betekent voor altijd geldig. Stel een waarde in (bijv. 90)
als u de gebruikers wilt dwingen om het wachtwoord op vaste momenten te wijzigen. Als een gebruiker zich aanmeldt
terwijl het wachtwoord is verlopen, zal het aanmelden mislukken en moet de gebruiker een eenmalig wachtwoord
aanvragen om een nieuw wachtwoord te bepalen. Controleer of de gebruikers een e-mailadres of mobiel
telefoonnummer hebben ingevuld in Puzzel voordat u hier een waarde instelt, zodat de gebruikers een eenmalig

wachtwoord kunnen ontvangen! Zie het artikel Hoe gebruikers dwingen om een (sterker) wachtwoord te wijzigenin de

Kennisbank.

« Lijst met toegestane IP-adressen: Als u wilt beperken vanaf welke IP-adressen uw gebruikers zich bij Puzzel mogen
aanmelden, kunt u IPv4-adressen/reeksen invoeren die zijn toegestaan. Als er geen adressen zijn bepaald, kunnen
gebruikers zich vanaf elk IP-adres aanmelden. Let op: de oude applicatie ondersteunt deze functie niet.

« Time-out Web-sessie (in sec): Standaard 43200 sec (=12 uur). Als een gebruiker langer dan de ingestelde time-out
ingelogd is, wordt de gebruiker afgemeld. Voor de Wallboard gebruikersgroep kunt u de time-out instellen op
bijvoorbeeld 7 of 31 dagen, zodat u de gebruikers niet elke ochtend hoeft aan te melden.

« SSO: Lijst van externe authenticatie van providers. Als u wilt dat uw vertegenwoordigers SSO hebben op
agent.puzzel.com met behulp van Azure-referenties, moet u hier 'azure|azure' toevoegen. Daarna moet u een lijst
uploaden met de externe id van de gebruikers op de pagina Gebruikers - Gebruikers. Voor Salesforce, voer
"Salesforce|Salesforce" in

+ SSO: Gebruiker afmelden bij externe Identity Provider. Als dit AAN staat, wordt de gebruiker afgemeld bij Azure (in
de browser) als de gebruiker zich heeft aangemeld bij Puzzel. Als gebruikers persoonlijke computers hebben, zou het
veilig moeten zijn om deze eigenschap UIT te hebben staan.

o SSO: Weiger gebruiker om in te loggen met Puzzel gebruikersnaam.Standaard UIT. Als deze optie AAN staat,
kan de gebruiker zich niet aanmelden op agent.puzzel.com met de Puzzel gebruikersnaam/wachtwoord.
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