Solving

wzzel. &
® Interactions

Sign in to Puzzel

Har kan du &ndra véarden fér egenskaper kopplade till inloggning i Puzzel:

e Show Access Log: Om detta ar satt som ON kan anvéndaren/anvéndarna se accessloggen pa sidan Users — Log i
administrationsportalen.

o Show Change Log: Satt som OFF om anvandaren/anvéndarna inte ska se sidan Change log pa sidan Users — Log i
administrationsportalen

o Strong password required: Om denna funktion har satts som ON maste anvandarens lésenord besta av minst 8
tecken och innehalla minst 1 gemen (a-z), 1 versal (A-Z), 1 siffra (0-9) och 1 specialtecken ($ @ €£!% *? & =)

« Two-factor authentication — email: Satt som ON f6r anvandargrupper som ska anvanda tvafaktorautentisering via e-
post fér att logga in. Bekrafta att dessa anvandare har angett sin e-postadress i Puzzel.

« Two-factor authentication — sms: Satt som ON fér anvandargrupper som ska anvanda tvafaktorautentisering via
sms for att logga in. Bekréfta att dessa anvandare har angett sitt mobilnummer i Puzzel.

« How many days a password is valid: Standardvardet ar 0, vilket betyder giltigt fér alltid. Ange ett varde (exempelvis
90) om du vill tvinga anvandarna att byta I6senord med jamna mellanrum. Anvandare som férséker logga in efter att
|6senordet har gatt ut kommer da inte att lyckas utan att férst bestélla ett engangsldosenord for att skapa ett nytt
I6senord. Bekrafta att anvandarna har registrerat sina e-postadresser eller mobilnummer i Puzzel innan du anger ett

véarde har, s att de kan begéara engangslésenord! Se artikeln How to force users to change (to a stronger) password?”

i Knowledgebase-sektionen.

o IP address Allow list: Om du vill begrénsa fran vilka IP-adresser som dina anvandare ska kunna logga in i Puzzel,
kan du skriva in IPv4-adresser/intervall som ar tillatna. Om inga adresser har angetts kan anvandarna logga in fran
valfri IP-adress. Observera att Desktop-applikationen inte stéder denna funktion.

« Web session timeout (in sec): Standardvardet &r 43 200 sekunder (= 12 timmar). Om en anvéndare &r inloggad
langre an den angivna timeouten kommer anvandaren att loggas ut. Fér Wallboard-anvandargruppen kan du stélla in
timeouten till exempelvis 7 eller 31 dagar, sa att du inte behdver logga in wallboard-anvandare varje morgon.

o SSO: List of external authentication providers.Om du vill att dina agenter ska kunna géra enkel inloggning (single
sign-on) med Azure-autentiseringsuppgifter pa agent.puzzel.com méste du lagga till "azure|azure” har. Sedan maste
du ladda upp en lista med anvandarnas externa ID pa sidan Users — Users. For Salesforce anger du "Salesforce|
Salesforce”

o SSO: Log user off from external Identity Provider.Om detta ar satt som ON loggas anvandaren ut fran Azure (i
webblasaren) nér anvandaren har loggat in pa Puzzel. Om anvandarna har persondatorer ar det sakrast att ha den
hér egenskapen pa OFF.

o SSO: Reject user to sign in with Puzzel username.Standard ar OFF. Om ON kan den har anvéndaren inte logga in
via agent.puzzel.com med Puzzels anvandarnamn/lésenord.
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