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Konfigurera saker chatt (SSO)

Den hér artikeln beskriver stegen du behdver félja fér att skapa en sdker chatt baserat pa enkel inloggning (SSO). Fér vissa
chattlésningar ar det viktigt att slutanvandaren ar autentiserad och sakert identifierad fér att kommunikationen ska kunna
ske. Puzzels sékra chattlésning gér det méjligt fér autentiserade anvandare, t.ex. inloggad pa en "min sida" eller liknande
med en Open ID Connect (OIDC) -baserad autentisering (Signicat, Azure AD B2B etc.), fér att anvanda samma
autentisering nér du startar en chatt. Pa detta satt kommer agenter att k&nna till autentiseringsdetaljerna, t.ex.
slutanvandarens identitet, istéllet fér att slutanvandaren anger sin identitet manuellt.

Nedan &r det allménna flédesschemat fér Puzzels Chat SSO-autentisering med Open ID Connect:
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Steg for att skapa saker chatt
1. Gatill "Administratér — Anvandare — Produkter — Saker chatt” i administrationsportalen

Y Secure Chat (?7)

Company User Group User
Quick find users/user groups Braathe dev
I] ] Inherit Value Inherit Value Inherit Value
Claims to be masked (Semicolon separated like: sub;nationalld)
OIDC ACR Values
0IDC Client Id [ |https:/feuwa-dev.z https://euwa-dev.:
0OIDC Client Secret | sesnssnssnnensansens O —
0OIDC endpoint for authorization O https://login.micro: https://login.micro
0OIDC endpoint for token O https://login.micro: https://login.micro
S:E,,i_e;;if;:i_n;::é token authentication method (client_secret_basic or 0O client_secret_posi client. secret. pos
0OIDC endpoint for userinfo O https://graph.micre https://graph.micr
0IDC Scope []  |openid profile use openid profile use

Ansprak som ska maskeras - lista med semikolonavgransade; varje ansprak som finns i listan maskeras av Chat API.
Varken anvandaren eller agenten kan se hela vardet av anspraket.

OIDC ACR-viérden - Autentiseringskontextklassreferensvarden (se https://openid.net/specs/openid-connect-eap-acr-values-
1_0.html')

OIDC-klient-ID - ditt klient-id

OIDC Client Secret - Din kundhemlighet

OIDC-slutpunkt for auktorisering - Auktoriseringséandpunkt

OIDC-slutpunkt for token - slutpunkt fér tokenhamtning

OIDC-slutpunkt for tokenautentiseringsmetod: OIDC endpoint for token authentication method:
o client_secret _post - klienthemligheten kommer att finnas i POST-data.
o client_secret_basic - klienthemligheten kommer att finnas som auktoriseringshuvud.

OIDC-slutpunkt for anvédndarinfo - Anvandarinfo-slutpunkt

OIDC-omfattning - Begrénsning av vilka anvandardata som kan hadmtas (sehttps://oauth.net/2/scope/ )

2. Ga till "Administrator — Tjanster — Tjanster — {Kundtjdnstnummer} — Koer" i administrationsportalen.
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Se Auth. Namnfalt . Om du vill att kdn endast ska acceptera sékra chattférfragningar, ska du fylla i den med
anslutningsnamnet ( OIDC i vart fall)

3. Ga till "Administrator — Tjanster — Chatt — {Konfiguration} — Saker chatt" i administrationsportalen

Secure Chat
PARAMETER INHERITED VALUE
Authentication - Type Name [authConnectionName] @ O loidc
Authentication - Mapping [authMapping] @) O +
Key Map Type Description
name NickName Name Df
Key Map Type Description
email Chatld E-mail Df
Key Map Type Description
photo Variable Avatar Df

authConnectionName - anslutningsnamn, bor vara detsamma som i steg 2 ovan.

authMapping - datamappning. Nyckeln ar egenskaperna pa férsta nivan som kommer fran anvandarinfoslutpunkten
(beskrivs i steg 1).
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